[image: image1.jpg][]
Fundusze C Unia Europejska
EUI"OPEjSkie Oz WR I N Europejski Fundusz

Polska Cyfrowa Rozwoju Regionalnego

OTWARTE ZASOBY W REPOZYTORIUM CYFROWYM INSTYTUTOW NAUKOWYCH





Znak postępowania 12/2018
OPIS PRZEDMIOTU ZAMÓWIENIA 
na dostawę drobnego sprzętu informatycznego wraz z oprogramowaniem w ramach zadania pod nazwą „Otwarte zasoby w Repozytorium Cyfrowym Instytutów Naukowych” realizowanego w ramach Programu: Polska Cyfrowa na lata 2014-2020, Oś Priorytetowa 
nr 2: E-administracja i otwarty rząd”, Działanie nr 2.3 Cyfrowa dostępność i użyteczność informacji sektora publicznego, Poddziałanie 2.3.1 Cyfrowe udostępnianie inforamcji sektora publicznego ze źródeł administracyjnych i zasobów nauki”, Typ II Projetu: Cyfrowe udostępnianie zasobów nauki
Opis przedmiotu zamówienia
1. Macierz dyskowa – 1 szt.
- Liczba kieszeni dyskowych: 8
- Możliwość dołączenia jednostki rozszerzającej o dodatkowe dyski (minimum 4)
Procesor:

Wielordzeniowy (minimum 4 rdzenie), osiągający w teście PassMark CPU Mark wynik min. 2080 punktów. 

Stan na dzień 28.09.2018. Lista procesorów dostępna pod adresem: https://www.cpubenchmark.net/cpu_list.php

- Porty zewnętrzne: e-sata, minimum 2 x USB 3.0, LAN RJ-45 1GbE minimum 4, z obsługą funkcji Link Aggregation (przełączania awaryjnego)
- Obsługa systemów plików: wewnętrzne dyski twarde: Ext 4, Btrfs; zewnętrzne dyski twarde: Btrfs, Ext 4, Ext 3, FAT, NTFS, HFS+
- Liczba gniazd pamięci RAM: minimum 2
- Pamięć RAM: minimum 8 GB z możliwością rozbudowy do minimum 16 GB
- Obsługa pracy w trybie klastra HA
- Gwarancja: minimum 3 lata

- Obudowa: Rack 19” 2U
- Uchwyty do montażu w szafie Rack
- szyny RACK do montażu w szafie
- Deklaracja CE
[Miejsce dostawy: Instytut Systematyki i Ewolucji Zwierząt Polskiej Akademii Nauk, ul. Sławkowska 17, Kraków]
2. Dyski do macierzy - 6 szt.
- Pojemność: 8 TB

- Interfejs: SATA 6 GBs

- Rozmiar: 3,5 cala
- Prędkość obrotowa: 7 200 obr. min.

- Pamięć podręczna: 256 MB

- MTBF: minimum 2 500 000 godz.
- Ochrona przed wibracjami: monitorowanie dysku i kompensacja drgań liniowych oraz obrotowych w czasie rzeczywistym
- Współczynnik obciążenia do 550 TB na rok
- Funkcja czasowego ograniczenia korekcji błędów (TLER) dla macierzy RAID
- Dysk dedykowany do pracy w pamięciach NAS

- Gwarancja: minimum 5 lat
- Deklaracja CE

[Miejsce dostawy: Instytut Systematyki i Ewolucji Zwierząt Polskiej Akademii Nauk, ul. Sławkowska 17, Kraków]
3. Router - 1 szt.
- Porty routera: minimum 10 portów 10/100/1000Base-T, port SFP, port USB 3.0
- Wyświetlacz LCD monitorujący stan pracy i podstawowe parametry
- Taktowanie procesora: minimum 1.4 GHz
- Ilość rdzeni procesora: minimum 2
- Pamięć RAM: minimum 1 GB
- Pamięć na dane: min. 128 MB wbudowanej pamięci z możliwością rozszerzenia poprzez zewnętrzny nośnik USB
- Routing: Statyczny, Policy Routing, VRF, Interface Routing, ECMP Routing, Protokoły routingu dynamicznego IPv4 (RIP v1/v2, OSPFv2, BGP v4), IPv6 (RIPng, OSPFv3, BGP)
- Firewall: Stateful filtering; Funkcje NAT; Możliwość tworzenia reguł dla pojedynczych adresów IP, zakresów IP, list adresów IP, typów adresów (broadcast, local, multicast, unicast), portów lub zakresów portów, adresów MAC, protokołów IP, opcji protokołów (np. Flagi TCP, Opcji IP, typu i pola kodów ICMP), interfejsów wejściowych lub wyjściowych, VLAN, pola DSCP czy niestandardowych znaczników nadawanych pakietom na wcześniejszych etapach przetwarzania (np. routing, NAT czy drzewa kolejek); Śledzenie aktywnych połączeń; Wsparcie dla IPv6; Logowanie zdarzeń dla wybranych reguł
- VLAN: 802.1Q, Tunelowanie ramek VLAN (QinQ), VPN: IPSec - tryb transportowy i tunelowy, z uwierzytelnieniem na podstawie certyfikatu, PSK, lub protokołów AH, ESP; Wsparcie dla IKEv2; Tunele PPP: OpenVPN, PPTP, PPPoE, L2TP, SSTP; Zaawansowane funkcje PPP: MLPPP, BCP; Tunele IPinIP oraz EoIP (na IPv4 oraz IPv6); Mechanizm 6to4 (tunelowanie IPv6 w sieci IPv4); Wsparcie dla VLAN, Q-in-Q, MPLS VPN
- QoS: Możliwość tworzenia zaawansowanych zasad dot. limitowania oraz przyznawania priorytetów na podstawie kolejek prostych oraz struktur hierarchicznych (HTB)
- Funkcja hotspot: Uwierzytelnienie klientów w celu uzyskania dostępu do sieci publicznej, za pośrednictwem wbudowanej listy ACL lub serwera RADIUS; Logowanie poprzez wbudowaną aplikację WEB; Możliwość zdefiniowania listy stron, które nie wymagają uwierzytelnienia; Możliwość utworzenia sieci Hotspot dla dowolnego interfejsu sieciowego bądź VLAN
- Zarządzanie: Aplikacja dla systemu Microsoft Windows (7, 8, 10), Interfejs WEB (HTTP/HTTPS), Telnet i SSH (powłoka musi dawać dostęp do wszystkich funkcji, które są dostępne z poziomu interfejsów graficznych); Możliwość rozszerzenia funkcjonalności systemu oraz automatyzacji zadań poprzez tworzenie skryptów powłoki; Uwierzytelnienie za pośrednictwem wbudowanej listy ACL lub zewnętrznego serwera RADIUS; Logowanie zdarzeń do pamięci wewnętrznej, pamięci USB lub zewnętrznego serwera syslog; SNMP;Monitoring parametrów pracy urządzenia: temperatury PCB i napięcia zasilania
- System operacyjny/firmware: Regularne aktualizacje systemu, dostępne za pośrednictwem strony producenta, bez konieczności wykupu dodatkowych usług
- Zasilanie: Wbudowany lub zewnętrzny zasilacz AC 230V
- Gwarancja: min. 36 miesięcy
- Obudowa: Rack 19” 1U
- W zestawie uchwyty do montażu w szafie Rack
- Deklaracja CE

[Miejsce dostawy: Muzeum Przyrodnicze Instytutu Systematyki i Ewolucji Zwierząt Polskiej Akademii Nauk, ul. Św. Sebastiana 9, Kraków]
4. Switch – 1 szt.
- Porty przełącznika: minimum 24*10/100/1000Base-T oraz minimum 4*1000Base-X
- Matryca przełączająca: minimum 56 Gbps
- Przepustowość pakietów: minimum 41,7 Mpps (dla pakietów 64Kb)
- Pojemność tablicy MAC: minimum 16000
- Wielkość obsługiwanych ramek MTU: minimum 12000 bajtów
- Ilość wpisów tablicy ACL: minimum 2000
- Ilość kolejek sprzętowych dla portów GE: 8
- Ilość aktywnych IEEE802.1Q VLAN: minimum 4092
- Zasilanie urządzenia: 230V AC zasilacz wbudowany w urządzenie, wbudowany zasilacz dla funkcji PoE z budżetem mocy minimum 370W
- Oszczędzanie energii: zgodność ze standardem IEEE 802.3az (Energy Efficient Ethernet); funkcja LED Shut-off
- Certyfikaty bezpieczeństwa: CE, RoHS
- Zabezpieczenie przed wyładowaniami atmosferycznymi: 4KV
- Algorytm pracy: Storage and forwarding
- Obsługa VLAN: IEEE 802.1Q, QinQ, selektywne QinQ, elastyczne QinQ
- Wsparcie dla zdefiniowanych typów VLANów: Voice VLAN, Port based VLAN, MAC based VLAN, Protocol based VLAN, Private VLAN, VLAN Translation, N:1 VLAN Translation
- Obsługa protokołów IP: IPv4 oraz IPv6
- Obsługa spanning tree: IEEE 802.1D STP, IEEE 802.1W RSTP, IEEE 802.1S MSTP, Root guard, BPDU guard, BPDU forwarding
- Obsługa protokołów redundantnego ringu: MRPP, ITU-T G.8032, Loopback Detection, Fast Link
- Agregacja LACP: zgodne z IEEE 802.3ad, minimum 16 grup po 8 portów
- Inne funkcje L1 i L2: DAI, limitowanie adresów MAC na porcie oraz VLANie, kontrola sztormów w oparciu o pakiety i bajty, Virtual Cable Testing, DDM, LLDP, LLDP-MED, Port Mirror, CPU Mirror, sFlow
- Funkcje QoS: Klasyfikacja ruchu w oparciu o IEEE 802.1p CoS, DSCP, ACL, VLAN ID, wsparcie kolejkowania SP, WRR, SWRR, DWRR
- Bezpieczeństwo: Port Security, MAC Limit based on VLAN and Port, Anti-ARP-Spoofing, Anti-ARP-Scan, ARP Binding, ND Snooping, DAI, IEEE 802.1x, Authentication, Authorization, Accounting, Radius, TACACS+
- Listy kontroli dostępu: minimum 2000 wpisów typu IP ACL, MAC ACL, MAC-IP ACL, User-Defined ACL, Czasowe ACL, ACL na interfejsie VLAN
- Multicast: IGMP v1/v2/v3 snooping, IGMP fast leave, IPv6 MLD v1/v2 snooping, MVR
- Zarządzanie: TFTP/FTP, CLI, Telnet, Console, Web/SSL (IPv4/IPv6), SSH (IPv4/IPv6), SNMPv1/v2c/v3, SNMP Trap, Public & Private MIB interface, RMON 1,2,3,9, Ping, Trace Route, Radius Authentication, Syslog (IPv4/IPv6), SNTP/NTP (IPv4/IPv6), Dual IMG, Multiple Configuration Files
- Firmware oraz konfiguracja: oprogramowanie przełącznika (firmware) dostępny bez ograniczeń czasowych, przez cały okres cyklu życiowego urządzenia poprzez internet, wsparcie techniczne producenta lub dystrybutora bez konieczności wykupu dodatkowych usług, możliwość wgrania kilku plików z obrazem lub konfiguracją systemu, możliwość wgrania oprogramowania oraz konfiguracji poprzez TFTP/FTP
- Obsługa DHCP: IPv4/IPv6 DHCP Client,IPv4/IPv6 DHCP Relay, Option 82,Option 37/38, IPv4/IPv6 DHCP, Snooping, IPv4/IPv6 DHCP Server
- Obudowa: rack 19” 1U
- Gwarancja: 36 miesięcy
- Deklaracja CE

[Miejsce dostawy: Muzeum Przyrodnicze Instytutu Systematyki i Ewolucji Zwierząt Polskiej Akademii Nauk, ul. Św. Sebastiana 9, Kraków]
5. Laptop – 1 szt.
- Procesor:

Wielordzeniowy (minimum 4 rdzenie) z zintegrowaną grafiką, osiągający w teście PassMark CPU Mark wynik min. 7670 punktów. 

Stan na dzień 28.09.2018. Lista procesorów dostępna pod adresem: https://www.cpubenchmark.net/cpu_list.php

- Dysk twardy: SSD 256GB M.2

- Pamięć RAM: 8 GB DDR4, 2400 MHz z możliwością rozbudowy do minimum 32 GB
- Ilość gniazd pamięci RAM: minimum 2
- Przekątna ekranu: 15.6 cali
- Rozdzielczość ekranu: 1920 x 1080

- Karta graficzna: zintegrowana z procesorem osiągająca w teście PassMark G3D Mark wynik minimum 1000 punktów. Stan na dzień 28.09.2018. Lista kart dostępna pod adresem: https://www.videocardbenchmark.net/gpu_list.php

- Zintegrowana karta dźwiękowa
- Urządzenia wskazujące: TouchPad

- Podświetlana klawiatura

- Klawiatura numeryczna
- Złącza zewnętrzne:
3x USB 3.1 Gen. 1

1x USB 3.1 Typ-C

1 x HDMI

1 x VGA

1x RJ-45 (LAN)

1x połączone wejście słuchawkowe i mikrofonowe (Combo)
1x Kensington Lock konektor

- Bezprzewodowa karta sieciowa
- Bluetooth
- Czytnik kart pamięci SecureDigital Card

- Czytnik linii papilarnych

- Rodzaj baterii: Li-Ion (4 komorowa)

- Zasilacz sieciowy

- Kamera internetowa

- Mikrofon

- System operacyjny: Minimum Microsoft Windows 10 Professional (64-bit) w języku polskim, zainstalowany system operacyjny niewymagający aktywacji za pomocą telefonu lub Internetu w firmie Microsoft + nośnik lub równoważny

Warunki równoważności systemu operacyjnego zostały opisane w załączniku nr 1 do OPZ.

- Gwarancja: 3-letnia gwarancja producenta świadczona na miejscu u klienta. Czas reakcji serwisu - do końca następnego dnia roboczego (NBD)

- Deklaracja CE

Wraz z laptopem należy dostarczyć myszkę bezprzewodową i torbę dopasowaną do rozmiaru zaoferowanego komputera. Torba musi być wyposażona w minimum 2 przegrody, uchwyt (rączkę) do noszenia oraz pasek na ramię.

[Miejsce dostawy: Instytut Systematyki i Ewolucji Zwierząt Polskiej Akademii Nauk, ul. Sławkowska 17, Kraków]
6. Drukarka laserowa mono – 1 szt.
- Rodzaj druku: laserowy

- Format wydruku: A4

- Rozdzielczość druku: minimum 600 dpi

- Automatyczny druk dwustronny (duplex)

- Automatyczny podajnik papieru - szuflada: co najmniej 250 kartek

- Interfejsy: 10/100/1000 BaseT Ethernet, USB 2.0

- Wspierane języki opisu strony: PCL6, PostScript 3

- Toner: możliwość użycia zamienników (tonerów innych niż oryginalne producenta)
- Gwarancja: minimum 24 miesiące. Jeżeli standardowa gwarancja wynosi 12 miesięcy, należy doliczyć koszt rozszerzenia gwarancji  do minimum 24 miesięcy
- Deklaracja CE

[Miejsce dostawy: Instytut Systematyki i Ewolucji Zwierząt Polskiej Akademii Nauk, ul. Sławkowska 17, Kraków]
Oprogramowanie
7. Adobe Acrobat Pro 2017 Edu PL lub równoważny - 7 szt.

8. Adobe Photoshop Edu PL lub równoważny – subskrypcja na 3 lata - 1 szt.

9. Adobe PhotoshopElements 2018 PL lub równoważny - 3 szt.

10. CorelDRAW 2018 Edu PL lub równoważny - 2 szt.

11. ESET Endpoint Antywirus  Edu PL – licencja na 3 lata - 7 szt.

Eset Endpoint Antivirus - zamawiający posiada zainstalowane oprogramowanie Eset Endpoint Antywirus (Numer licencji EAV-51242466).
Zamawiający posiada centralny system zarządzania oprogramowaniem antywirusowym firmy ESET. System ten pozwala m.in. na aktualizację oprogramowania antywirusowego, definicji wirusów, zdalną instalację na stacjach klienckich i serwerach.
[Miejsce dostawy: Instytut Systematyki i Ewolucji Zwierząt Polskiej Akademii Nauk, ul. Sławkowska 17, Kraków]
Warunki równoważności oprogramowania (dotyczy poz. od 7 do 11)
Za oprogramowanie równoważne opisanemu w nin. Opz  przy pomocy nazwy uznaje się oprogramowanie posiadające następujące cechy:

1. Zakres funkcjonalny oprogramowania jest w 100% zgodny z zakresem funkcjonalnym oprogramowania wskazanego przez Zamawiającego. Dedykowane oprogramowanie musi zawierać narzędzia do profesjonalnego projektowania grafiki wektorowej, edycji zdjęć, trasowania, przygotowywania grafik internetowych i animacji.

2. Funkcje dostępne są pod taką samą nazwą jak dla oprogramowania wskazanego wraz z taką samą ich funkcjonalnością.

3. Formaty danych wejściowych i wyjściowych są identyczne i odpowiadają przynajmniej liczbie i typowi formatów dla programów wskazanych.

4. Warunki licencji oprogramowania są nie mniej korzystne niż licencje programów wskazanych. 
5. W przypadku zaoferowania składników licencji równoważnych, do obowiązków Wykonawcy należy udowodnienie, że funkcjonalność oferowanych licencji oprogramowania jest równoważna w stosunku do licencji oprogramowania Zamawiającego.

6. W przypadku, gdy zaoferowane przez Wykonawcę oprogramowanie równoważne nie będzie właściwie współdziałać ze sprzętem funkcjonującym u Zamawiającego i/lub spowoduje zakłócenia w funkcjonowaniu pracy systemu informatycznego Zamawiającego, Wykonawca pokryje wszystkie koszty związane z przywróceniem i sprawnym działaniem systemu informatycznego Zamawiającego oraz na własny koszt dokona niezbędnych modyfikacji przywracających właściwe działanie systemu informatycznego Zamawiającego również po odinstalowaniu oprogramowania równoważnego.

7. Wykonawca jest także zobowiązany załączyć do oferty dokument (oświadczenie) wystawiony przez producenta oprogramowania równoważnego, w którym producent potwierdzi zgodność warunków licencjonowania oraz zgodność funkcjonalną zaoferowanego oprogramowania równoważnego z przedmiotem zamówienia, wraz z dokumentacją oprogramowania równoważnego potwierdzającą spełnianie przez zaoferowane oprogramowanie wymagań zawartych w Zaproszeniu, w celu oceny przez Zamawiającego spełnienia warunków równoważności. 

Warunki równoważności systemu operacyjnego (dotyczy poz. 5)
1. System operacyjny musi spełniać następujące wymagania:

1. Licencja na zaoferowany system operacyjny musi być w pełni zgodna z warunkami licencjonowania producenta oprogramowania.

2. Interfejsy użytkownika dostępne w kilku językach do wyboru – domyślnie w języku Polskim z możliwością zmiany na, co najmniej, język Angielski,

3. System operacyjny musi wspierać pełną obsługę Microsoft Active Directory, który jest wdrożony u Zamawiającego, w celu zdalnego zarządzania i konfigurowania stacji roboczych przy pomocy polityk grupowych.

4. Możliwość dokonywania bezpłatnych aktualizacji i poprawek w ramach wersji systemu operacyjnego poprzez Internet, mechanizmem udostępnianym przez producenta systemu z możliwością wyboru instalowanych poprawek oraz mechanizmem sprawdzającym, które z poprawek są potrzebne – wymagane podanie nazwy strony serwera www.

5. Możliwość dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarządzany przez administratora systemu Zamawiającego,

6. Dostępność bezpłatnych biuletynów bezpieczeństwa związanych z działaniem systemu operacyjnego,

7. Wbudowana zapora internetowa (firewall) dla ochrony połączeń internetowych; zintegrowana z systemem konsola do zarządzania ustawieniami zapory i regułami IP v4 i v6;
8. Wbudowane mechanizmy przeciw złośliwemu oprogramowaniu z zapewnionymi bezpłatnymi aktualizacjami,

9. Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, pomoc, komunikaty systemowe, 
10. Graficzne środowisko instalacji i konfiguracji dostępne w języku polskim

11. Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play, Wi-Fi),

12. Funkcjonalność automatycznej zmiany domyślnej drukarki w zależności od sieci, do której podłączony jest komputer,

13. Możliwość zarządzania stacją roboczą poprzez polityki grupowe – przez politykę Zamawiający rozumie zestaw reguł definiujących lub ograniczających funkcjonalność systemu lub aplikacji

14. Rozbudowane, definiowalne polityki bezpieczeństwa – polityki dla systemu operacyjnego i dla wskazanych aplikacji

15. Możliwość zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu, zgodnie z określonymi uprawnieniami poprzez polityki grupowe,
16. Zabezpieczony hasłem hierarchiczny dostęp do systemu, konta i profile użytkowników zarządzane zdalnie; praca systemu w trybie ochrony kont użytkowników.

17. Zintegrowany z systemem moduł wyszukiwania informacji (plików różnego typu, tekstów, metadanych) dostępny z kilku poziomów: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez użytkownika module indeksacji zasobów lokalnych,

18. Zintegrowany z systemem operacyjnym moduł synchronizacji komputera z urządzeniami zewnętrznymi. 

19. Możliwość przystosowania stanowiska dla osób niepełnosprawnych (np. słabo widzących);

20. Mechanizmy logowania w oparciu o:

a. Login i hasło,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez moduł TPM),

21. Wsparcie do uwierzytelnienia urządzenia na bazie certyfikatu,

22. Wbudowane narzędzia służące do administracji, do wykonywania kopii zapasowych polityk i ich odtwarzania oraz generowania raportów z ustawień polityk;

23. Wsparcie dla środowisk Java i .NET Framework 4.x – możliwość uruchomienia aplikacji działających we wskazanych środowiskach,

24. Wsparcie dla JScript i VBScript – możliwość uruchamiania interpretera poleceń,

25. Zdalna pomoc i współdzielenie aplikacji – możliwość zdalnego przejęcia sesji zalogowanego użytkownika celem rozwiązania problemu z komputerem,

26. Rozwiązanie służące do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz systemu służyć ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w całości poprzez sieć komputerową,

27. Transakcyjny system plików pozwalający na stosowanie przydziałów (ang. quota) na dysku dla użytkowników oraz zapewniający większą niezawodność i pozwalający tworzyć kopie zapasowe,

28. Zarządzanie kontami użytkowników sieci oraz urządzeniami sieciowymi tj. drukarki, modemy, woluminy dyskowe, usługi katalogowe

29. Udostępnianie modemu,

30. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plików z możliwością automatycznego przywrócenia wersji wcześniejszej,

31. Możliwość przywracania obrazu plików systemowych do uprzednio zapisanej postaci,

32. Identyfikacja sieci komputerowych, do których jest podłączony system operacyjny, zapamiętywanie ustawień i przypisywanie do min. 3 kategorii bezpieczeństwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostępniania plików itp.),

33. Możliwość blokowania lub dopuszczania dowolnych urządzeń peryferyjnych za pomocą polityk grupowych (np. przy użyciu numerów identyfikacyjnych sprzętu),

34. Wbudowany mechanizm wirtualizacji typu hypervisor.

35. Mechanizm szyfrowania dysków wewnętrznych i zewnętrznych z możliwością szyfrowania ograniczonego do danych użytkownika,

36. Wbudowane w system narzędzie do szyfrowania dysków przenośnych, z możliwością centralnego zarządzania poprzez polityki grupowe, pozwalające na wymuszenie szyfrowania dysków przenośnych

47. Możliwość tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania partycji w usługach katalogowych.

38. Możliwość nieodpłatnego instalowania dodatkowych języków interfejsu systemu operacyjnego oraz możliwość zmiany języka bez konieczności reinstalacji systemu.
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